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Vernetzte Funkmodul-Firmwareplattform

B Bluetooth Low Energy fir Setup/Konfiguration
W Proprietares Funkprotokoll fir Kommunikation im Funknetz
B Parallelbetrieb beider Technologien (Zeitmultiplex)
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Vernetzte Funkmodul-Firmwareplattform

B Einsatz in verschiedenen Sensor-/Aktor-Komponenten
®  Single Chip
® Dual-Chip (zweiter Mikrokontroller)
B Dual-Chip (Linux SoC)
W  Verschiedene Firmware-Varianten des Host-Controllers
B Verschiedene Firmware-Varianten des Funkmoduls
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Vernetzte Funkmodul-Firmwareplattform

Mikrokontroller Funkmodul-Firmware

nRF52832 RfAktorABC HostAktorA
HostAktorB
HostAktorC

nRF52832 RfAktorD -

nRF52832 RfPresence -

nRF52805 RfSensor -

nRF52840 RfGateway HostGateway
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Systemaufbau

B Mehrere Komponenten - Modul

{Module

Module

Module

2N\
| S ) Second



arendi

System-Limitationen

M  Pro Netzwerk
B Maximal 50 Module

® Pro Modul
B Maximal 16 Komponenten

B Prasenzerkennung und Gateway
M Bilden jeweils ein eigenes Modul
B Nur einmal pro Netzwerk
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Konfigurationsablauf eines Moduls

Bluetooth Advertising wird an den Komponenten aktiviert
Bluetooth verbinden
Bildet Technologie-Umsetzer zu restlichen Komponenten des Moduls

Individueller Schlissel fur jede Funkstrecke im Modul
M Main zu den jeweiligen Seconds
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Konfiguration eines Netzwerks

W Selber Ablauf wie fur Konfiguration eines Moduls
W Bestehender Main bildet Technologie-Umsetzer zu neuem Main im Netzwerk
B Neue Main-Komponente wird in bestehende Installation integriert
B Individueller Schlissel fir jede Funkstrecke
W Zwischen allen Modul-Mains

Module

B  Keine Kommunikation zwischen Seconds aus unterschiedlichen Modulen (w)
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Wie testen — mit Unit-Tests?

B Einfach umsetzbar fur einfach Codemodule
Aufwandig fur hardwarenahen Code
Aufwandig fur Testen von Zusammenspiel mehrerer Codemodule

Zeitmultiplex der Funkprotokolle nicht testbar
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Wie testen — manuelle Tests?

W Zeitaufwandige Tests

M  Wiederholung von Tests fur jede Firmwarevariante
Konfiguration von grosseren Netzwerken aufwandig und fehleranfallig
Komplexe Ablaufe schwierig nachzuvollziehen
Schlechte Reproduzierbarkeit von Fehlerfallen
Nebeneffekte werden bei grosseren Netzwerken tbersehen

Reale User Experience ist nachvollziehbar
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Wie testen — automatisiert mit echter Hardware?

B Ansatz automatisiertes Testen mit echter Hardware
B Alle Funkmodule sind Nordic nRF52

Mehrere Komponenten nutzen eine UART zum Host-Controller
Problematik von schlechten Maoglichkeiten der Hardware-Emulation entfallt

W |solation des Funkmoduls flir das Testing

Erweiterung an UART-Schnittstelle fir Stimulation und Auswertung

Verwendung von Nordic nRF52 Development kits («einfacher» Hardware-Aufbau)
Mock fur Host-Kommunikation

Verwendung von Nordic nRF52 Development kit anstatt SmartPhone
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Hardware Aufbau

Achtung,
fertig...

LOS!
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Hardware Aufbau

W USB-Limitationen
B Theoretisch maximal 127 Gerate an einem USB-Controller
B Maximal 7 Hub Levels (Tiers)
B Die meisten USB-Communication-Chips konnen nur 4 Ports bedienen
M Hub 1 ist belegt durch den Computer
M Computer kann auch bereits Hub 2 belegen
B Hub 7 ist das jeweilige Endgerat
B USB-Hubs mit mehr als 7 Ports haben immer weitere Hub Levels intern

=@


https://www.uwe-sieber.de/usbtreeview.html
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Hardware Aufbau
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Understanding USB: USB Tiers


https://www.youtube.com/@CrestronElectronics

Hardware Aufbau
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Hardware Aufbau

W Total 54 Nordic nRF52 Development kits
W 2 Gateway
2 Prasenzerkennungen
36 Aktoren Typ A
10 Aktoren Typ B
1 Sensor
2 «Unbekannte Zukunftsmodule»
1 Bluetooth LE Central (SmartPhone-Ersatz)

B Ermoglicht maximale Installation mit 50 Modulen oder Modul mit 16 Komponenten
B Prifung Fehlerbehandlung von zweitem Gateway resp. zweiter Prasenzerkennung

-» Ein laufendes Test-System mit gutem Kosten-Nutzen-Verhaltnis
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Features 7 7 |
B Visual Studio Projekte fiir Libraries, Apps und Testing Set“f'Ar_'dmid Se;“p'ios ‘
W SetupApp fur Android und iOS \_l H

W Fir manuelle Tests und Demonstrationen

B Auf gleicher Code-Basis SystemTest SelupApp
. NET Framework 4.7.2 .NET Standard 2.0

B SystemTest Projekt in C# mit NUnit 3 | l
W Skalierbarkeit von 1 Gerat bis zu maximaler l i
Installationsgrosse Serial Ble
= Am Entwicklerarbeitsplatz einsetzbar [ PR gl
Types

NET Standard 2.0




Features

ApplicationLayer
ApplicationLayer.DataAccess
ApplicationLayer.DiagnosticData
ApplicationLayer.FirmwareUpdate
ApplicationLayer.Module
ApplicationLayer.Router
ApplicationLayer.Setup
LowerLayer
LowerLayer.Database
LowerLayer.Rf

TestFramework

89 Test Cases
4 Test Cases
49 Test Cases
230 Test Cases
81 Test Cases
44 Test Cases
183 Test Cases
16 Test Cases
150 Test Cases
328 Test Cases
28 Test Cases

~1200 Test Cases
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Features

W Helper Funktionen
® Dynamische Device-Collection
B Bluetooth Aktivierung, Verbindungsaufbau & Initialisierung
M Generische Implementation wiederholender Ablaufe
[
Triggern auf Statuslibergange eines RTOS-Prozesses
Triggern auf Empfang einer Funknachricht
Erzeugung und Injektion einer vollstandigen Installation innert weniger Sekunden

Uberwachung und Auswertung des Ressourcenverbrauchs auf den Endgeréten
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Einzelne RF-Strecken stumm schalten
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RF von Komponenten stumm schalten
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Repositories & Submodules

W Versionierung als Software-Paket Gber Bundle mit Submodulen zu den verschiedenen Komponenten
Komponenten nutzen generischen RfCommon als Submodul

|
W Utilities (Testing) und SetupApp nutzen RfComLib als Submodul
O

RfSensor als einzige batteriebetriebene Komponente hat einen reduzierten Funktionsumfang

Bundle SetupApp
RfSensor RfPresence RfGateway RfActor Utilities

‘ L ' w | 1]

RfCommon Tools —»  RfComLib
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Jenkins Pipelines

Build mit komplettem Testlauf on Commit

[[ Bundle D SetupApp ‘
¢ ¢ i ¢

[[ RfSensor J (RfPresence ] ( RfGateway J { RfActor J [ Utilities }}

Nightly build mit l
Y

Y

komplettem Testlauf '- - \
(RfCommon J I Tools —  RfComLib ‘

Build mit UnitTest-Durchlauf on Commit
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Jenkins Pipelines

®  Funkmodulfirmware Build
W 38 Firmware Varianten
®  Funkmodulfirmware Unit Tests
W 140 Tests

Build & Run Build Doxygen
Start Info Build UnitTest Documentation  Flash SystemTest  Run Systemlest MemStat Analysis End

® @ @ Q\O/Q © Q—o

B  Funkmodulfirmware Tests
auf nRF52 DK

B ca. 1200 Tests
B Laufzeit ca. 4h
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Jenkins Pipelines

M Jenkins Build Node

I Build & Run Build Doxygen !
Start Info Build UnitTest Documentation  Flash SystemTest  Run Systemlest MemStat Analysis End

— 0 © o— O 9 @ C——e

B Jenkins Test Node
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Kosten-Nutzen

W Ist eine «Muss» Anforderung: Komplexe vernetzte Systeme sind konventionell nicht mehr testbar
W Betrachtliche Investitionskosten, zahlt sich Uber Projektlaufzeit aber aus

M FUr konkrete Zahlen am Arendi Stand rein schauen....

i * Standort Catering wird
Stellwande noch definiert
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We are your solution.

Arendi AG
Eichtalstrasse 55
8634 Hombrechtikon
Switzerland

www.arendi.ch



	Folie 1: Automatisiertes Testen eines Mesh Funk Systems mit echter Hardware
	Folie 2: Inhalt
	Folie 3: Vernetzte Funkmodul-Firmwareplattform
	Folie 4: Vernetzte Funkmodul-Firmwareplattform
	Folie 5: Vernetzte Funkmodul-Firmwareplattform
	Folie 6: Systemaufbau
	Folie 7: System-Limitationen
	Folie 8: Konfigurationsablauf eines Moduls
	Folie 9: Konfiguration eines Netzwerks
	Folie 10: Wie testen – mit Unit-Tests?
	Folie 11: Wie testen – manuelle Tests?
	Folie 12: Wie testen – automatisiert mit echter Hardware?
	Folie 13: Hardware Aufbau
	Folie 14: Hardware Aufbau
	Folie 15: Hardware Aufbau
	Folie 16: Hardware Aufbau
	Folie 17: Hardware Aufbau
	Folie 18: Features
	Folie 19: Features
	Folie 20: Features
	Folie 21: Features
	Folie 22: Repositories & Submodules
	Folie 23: Jenkins Pipelines
	Folie 24: Jenkins Pipelines
	Folie 25: Jenkins Pipelines
	Folie 26: Kosten-Nutzen
	Folie 27

